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Entrevista a Gabriel Martin, Director General de Symantec Espana

“El nimero de empresas espafolas con una estrategia de DLP
establecida es muy bajo”

Symantec es el proveedor de seguridad tecnolégica mas grande del mundo por
facturacion y capitalizacion bursatil. En Espana, mas del 70% de las empresas del
lbex-35 trabajan con esta compafia. Un 35% de su facturacién en nuestro pafs
proviene de grandes cuentas. Entrevistamos a Gabriel Martin Francesconi,
director general de Symantec en Espafia y Portugal, sobre una de las areas de
mayor crecimiento en este mercado y principal dolor de cabeza de muchos ClOs: la
prevencion de fuga de datos corporativos, o data loss prevention (DLP). Symantec
cuenta con 12 grandes clientes en Espafia en este segmento, pero Martin advierte:
“la mayoria de compafiias ni siquiera presupuesta inversiones en DLP".

Por Manuel Angel-Méndez, analista asociado, Penteo ICT Analyst

Penteo: ;Cuales son hoy en dia las principales preocupaciones de seguridad informatica de los ClOs en
las grandes empresas espanolas?

Gabriel Martin: Las prioridades en seguridad estan cambiando mucho. El principal cambio es que estamos
pasando de una seguridad perimetral, que antes era la preocupacion principal de los ClOs, a una seguridad de
adentro hacia afuera, a preocuparse sobre todo de preservar la seguridad de la informacién interna. Es por eso que
en los dos ultimos afios, la prevencion de fuga de datos (data loss prevention, DLP) ha pasado de ser un asunto que
abordaban sélo bancos y compafias visionarias a ser una preocupacion de todos. Otro reto es el control de acceso a
redes y control de identidades. En general, el gran desafio de las empresas espafolas es tratar la seqguridad como
algo inherente a los procesos informaticos. Se sigue pensando en la seguridad como una capa adicional por encima
de las soluciones tecnolégicas. Pero lo ideal es que, siempre que se disefie un proceso, se disefie también la
proteccién del mismo, de forma que la seguridad quede embebida y no sea sélo una capa adicional.

Penteo: ;Estan bien preparadas las empresas espafnolas para evitar la fuga de informaciéon interna
confidencial?

Gabriel Martin: Realmente no. El problema es que la mayorfa de empresas todavia no tienen herramientas para
valorar y medir si existen fugas de informacién. Eso estd cambiando. Primero, cada vez son mas conscientes de este
problema y del dafo que puede hacer. Y, segundo, a través de auditorias de datos, se estan danto cuenta de que
no tienen control sobre quién hace qué con la informacién interna. Hay companias obligadas a preocuparse por
aspectos regulatorios, pero otras que, sin estar tan obligadas, comienzan a darse cuenta de que una fuga de datos
puede impactar fuertemente en su negocio. Es un tema que ya no esta tanto en la agenda del CIO como en la del
consejero delegado y los comités de direccion.



Penteo: ;Qué porcentaje de compaiias en Espafia no tienen una estrategia de DLP global establecida?

Gabriel Martin: El porcentaje es dificil de conocer, pero es muy bajo. Es algo de lo que las empresas no estan
orgullosas y no hablan de ello. Pero esta relacionado con el nimero de empresas gue han establecido una politica
de seguridad seria. Y por seria me refiero a que sea detallada, minuciosa y que vaya mas alla de la seguridad
tradicional perimetral. Si esta se limita s6lo a antivirus, usuario y contrasefia de red, como es el caso de muchas, no
es suficiente. Y es todavia el caso de muchas organizaciones.

Penteo: ; Qué pérdida monetaria potencial puede suponer una fuga de informacion?

Gabriel Martin: Nuevamente, es muy dificil saber, el mercado espafiol ha sido tradicionalmente muy opaco en este
sentido. No transcienden los datos cuantitativos, pero sf transciende el hecho de que empiezan a cuantificarlos, lo
cual es un primer paso. Por ejemplo, si se pierde una parte de la base de datos de clientes, esta puede acabar en
manos de la competencia y suponer una seria pérdida potencial de negocio. AUn asi, en sectores como
administracion publica, no se puede cuantificar esta amenaza.

Penteo: ;Cudles son las principales fuentes de vulnerabilidad que pueden llevar a la pérdida de datos
corporativos?

Gabriel Martin: Hay un dato muy significativo de las fuentes de vulnerabilidades, y es el numero de portatiles
olvidados en los taxis en la zona de Londres: unos 100 al dfa. Légicamente contienen informacién confidencial,
sobre todo si pertenecen a directivos. La pérdida y robo de equipos es, con diferencia, una de las principales fuentes
de fuga de datos. Y sin una estrategia de DLP, nadie sabe cuan grave puede ser esa pérdida de informacion para el
negocio ni qué tipo de datos habia en esos portéatiles. El crecimiento de la informaciéon desestructurada, dispersa en
dispositivos, sin control, es la que supone una mayor amenaza porgue es la méas facil de acceder.

Penteo: ; Qué bloques clave debe componer una estrategia global y eficiente de DLP?

Gabriel Martin: Hay tres bloques que una solucidon de DLP debe cubrir minimamente. Primero, proteger los
terminales, los portatiles, PCs, moviles. Y proteger significa encriptar, de forma que si se pierden los dispositivos, la
informacién que contengan no pueda ser utilizada. También necesitas saber qué contiene ese dispositivo, si es
informacién estructurada o no estructurada y si realmente es confidencial y necesita ser protegida. Segundo, tienes
gue proteger la red, el intercambio constante de informacién que va y viene. Y tercero, la infraestructura, los
servidores y bases de datos donde se almacenan los datos corporativos.

Penteo: Pero, ;no es un error entender DLP sé6lo como la implementacion de un producto, de una
solucion?

Gabriel Martin: Si, si no somos ingenuos, DLP supone un cambio en la manera de trabajar y abordar las cosas. Y lo
primero que un CIO debe tener claro al plantearse una estrategia de fuga de informacion de datos es que la gente
no puede seguir trabajando como hasta ahora. Implica cambios en la forma de trabajar de las organizaciones y en
los procesos de acceso, almacenado y permisos de informacién. Por eso muchos CIOs suelen ser reacios a abordar
estos proyectos, porgue son muy complejos. Encriptar los dispositivos es un primer paso sencillo para proteger los
datos sin que se resienta la manera de trabajar de las personas. Una vez que eso estd implementado, empiezas a
extender desde ahi.

Penteo: ; Qué pasos son necesarios para proteger los datos a nivel infraestructura TIC?

Gabriel Martin: Proteger la informacion latente en bases de datos y servidores es mas complejo. Requiere un paso



