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Guillaume Lovet: “El cibercrimen es mas
rentable que el trafico de heroina”

El experto en seguridad informatica asegura que la delincuencia ‘online” mueve entre 50.000 y 150.000 millones
de ddlares anuales @ “Existe una regla de oro entre los cibercriminales: no atacar dentro de tu propio pais”

MANUEL ANGEL-MENDEZ

Guillaume Lovet sabe como
cultivar su fama de hacker pre-
maturo y guru en seguridad in-
formética: sombrero, melena,
chupa de cuero, andar misterio-
so y discurso técnico con mar-
cado acento francés. Aparca el
sombrero para las fotos. Luego
arranca fuerte: “La conexion
entre cibercrimen y terrorismo
esta probada”.

Con 32 afios, sus investiga-
ciones han revelado los aspec-
tos mas oscuros del cibercri-
men internacional. Modelos de
negocio, jerarquias, técnicas
mas efectivas para infiltrar un
sistema o conexion entre terro-
rismo y fraude en la Red. Tam-
bién hablan sobre las debilida-
des del software. “El PDF es el
formato mas vulnerable que
existe”. Ingeniero por Georgia
Institute of Technology (EE
UU), lidera el centro europeo
de respuesta a amenazas de
Fortinet, compania americana
de seguridad.

Pregunta. ¢Como operan
los cibercriminales?

Respuesta. Existen muchas
capas y en cada una los benefi-
cios son diferentes. Estan los in-
formaéticos que programan tro-
yanos y virus. Los que compran
esas herramientas para obte-
ner numeros de tarjetas de cré-
dito o cuentas de PayPal. Los
que alojan esa infraestructura
tecnolégica y finalmente los
mafiosos que hacen el lavado
de dinero. En un chat encontré
a un hacker que vendia una
cuenta corriente con un saldo
de 180.000 dodlares. Se la com-
praron por 300.

P. {Se gana mas al final de
la cadena?

R. Si, el que roba una cuen-

ta con un troyano no asume
mucho riesgo. Es muy dificil
rastrear su huella en Internet.
Los que hacen el lavado asu-
men mas riesgo porque se pro-
ducen transacciones financie-
ras. Su beneficio puede multi-
plicarse por mil.

P. (Cuanto dinero mueven
estos delitos?

R. No hay consenso en la ci-
fra, pero entre 50.000 y
150.000 millones de dolares
anualmente. Es mas rentable
que el trafico de heroina, que
requiere muchos intermedia-
rios: hay que cultivar el opio,
transformarlo en heroina,
transportarla, distribuir las do-
sis... el beneficio total es ma-
yor, pero se reparte entre mas
intermediarios. El cibercrimen
es menos peligroso y mas facil.

“Las ex republicas
soviéticas tienen una
educacion muy buena
en ingenieria y
ciencia. Combinado
con salarios bajos,
crea un coctel
explosivo”

P. Cuénteme el caso de ci-
bercrimen mas sofisticado que
ha conocido.

R. Diria que fue en Italia.
Los tipos compraban nimeros
robados de tarjetas de crédito.
Con ellos adquirian cuentas de
pago de Skype y las instalaban
en un botnet. De forma automa-
tica, llamaban con Skype desde
la red de ordenadores a un ni-
mero premium en las Baha-
mas. Por supuesto, el nimero
de las Bahamas era suyo. Asi
transferian el dinero desde las

cuentas de Skype a la compa-
fila en Bahamas.

P. ¢Se necesitan conoci-
mientos informéticos avanza-
dos para este tipo de fraudes?

R. Solo para desarrollar tro-
yanos y virus. Eso lo hacen inge-
nieros, generalmente en paises
donde los sueldos son bajos.
En Rusia, el salario medio de
un ingeniero es de 300 ddlares.
Pero si vende un kit completo
de un troyano le dan 1.500. Las
antiguas republicas soviéticas
tienen una educacion muy bue-
na en ingenieria y ciencia. Eso,
combinado con salarios bajos,
crea un coctel explosivo. En
China ocurre lo mismo.

P. ¢Es el cibercrimen un
problema de polos opuestos:
Oriente contra Occidente?

R. No necesariamente. Exis-
te una regla de oro entre los ci-
bercriminales: no atacar den-
tro de tu propio pais. Si lo ha-
ces, la policia te encontrara mu-
cho mas facil. Por eso los ata-
ques son internacionales. La
herramienta mas avanzada pa-
ra luchar contra el cibercrimen
internacional es el Convenio so-
bre Cibercrimen del Consejo
de Europa. Lo firmaron todos
los paises del Consejo menos
Rusia y Turquia.

P. ¢Por qué?

R. El cibercrimen es muy
rentable para las economias lo-
cales. No tendria sentido que
un pais emergente lo erradica-
ra, falta voluntad politica. Ne-
cesitan incentivos econdmicos
para que luchen contra ello.

P. En sus investigaciones
también estudia la conexién en-
tre terrorismo y cibercrimen.

R. Al Qaeda lo utiliza desde
el 2000 para comunicarse y fi-
nanciarse. Los autores del 11M
en Madrid o del 7J en Londres

financiaron parte de su activi-
dad con fraude online de tarje-
tas de crédito. Por este motivo
las leyes estan cambiando. En
Alemaniay Francia ahora es le-
gal que la policia, bajo el con-
trol de un juez, infecte con tro-
yanos las computadoras de su-
puestos terroristas. Tal vez sea
necesario, pero plantea cuestio-
nes éticas.

“En Alemania y
Francia es legal que
la policia, bajo el
control de un juez,
infecte con troyanos
los ordenadores de
supuestos
terroristas”

P. ¢Con qué deberiamos te-
ner mas cuidado navegando
por la Red?

R. Con los PDF. Es ubicuo,
todo el mundo lo conoce, pero
la gente ignora que pueden es-
tar infectados igual que un ar-
chivo ejecutable. Ademas, el
programa es tan complejo que
es facil encontrar huecos de ata-
que. En el dltimo trimestre del
20009, el 80% de las alertas de-
tectadas en Internet fueron de
PDF.

P.Y las redes sociales, éson
tan peligrosas como las pin-
tan?

R. No son mas o menos se-
guras que cualquier otro soft-
ware de la Web 2.0. Més bien
es un problema de educacion.
Nadie distribuiria en la calle
sus propias fotos semidesnudo.
En Facebook se hace. Y los ci-
bercriminales aprovechan esa
informacién para lanzar ata-
ques personalizados.

EL PAIS, JUEVES 22 DE ABRIL DE 2010

CEweRESAS

HP presenta sus dos
primeras impresoras
3D, que convierten

un disefno en objeto

LAIA REVENTOS

Se les llama impresoras, aunque
no imprimen papel sino que con-
vierten los disefios creados por
ordenador en objetos fisicos. Es-
tas maquinas llevan mas de 20
afos en el mercado, pero su em-
pleo es reducido, basicamente
en los sectores de la arquitectura
y del disefio industrial.

Hewlett Packard (HP) espera
ahora “democratizar su uso” con
sus dos primeros modelos de im-
presoras 3D: HP Designjet 3D,
que imprime en color marfil y
HP Designjet color 3D, que lo
hace en hasta ocho colores dife-
rentes, aunque no de manera si-
multanea. Faciles de usar, segin
HP, van destinadas al mercado
del disefio mecanico asistido por
ordenador (MCAD), que utili-
zan fabricantes, disenadores de
producto, ingenieros, escuelas y
universidades técnicas.

Las impresoras 3D, que im-
primen en plastico ABS, cuestan
12.500 y 16.200 euros (sin IVA),
respectivamente. A ambas les
acompaia otro aparato, que re-
cuerda a una freidora domésti-
ca, encargado de limpiar y pulir
la impresion creada del material
de soporte, también de plastico,
necesario para su elaboracion.
El sistema de limpieza cuesta
1.720 euros mas (sin IVA) y re-
quiere de una entrada y salida
de agua cerca para funcionar.

Una ‘impresion’ por 18 euros

Estas impresoras 3D, que trans-
forman los bits en 4tomos, des-
componen la pieza a reproducir

Impresora 3D de HP.

en capas, que luego se van relle-
nando de plastico ABS, licuado
por la propia impresora. Cada
bobina de cable de plastico cues-
ta 150 euros y permite imprimir
de ocho a diez piezas, segtin su ta-
mafio. Una llave inglesa, por
ejemplo, cuesta 18 euros.

“Si una empresa externaliza
la produccion de cinco o diez mo-
delos por mes, la impresora se
amortiza en un afo, y si detectan
un solo fallo en un tnico modelo
antes de su fabricacion, el aho-
rro puede ser de miles de euros”,
asegura Emilio Juarez, director
mundial de ventas y mercadotec-
nia para impresiéon en 3D de
HP. El desembarco del principal
fabricante de impresoras del
mundo en este sector empezo el
pasado lunes con la presenta-
cion mundial de las dos nuevas
impresoras en Hannover (Ale-
mania). Las impresoras han sido
disefiadas en el centro de HP en
Sant Cugat del Vallés (Barcelo-

na), que centralizara su venta.
HP: www.hp.es





