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Spam, malware y cibercrimen: impacto en la empresa.
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Atras han quedado los afios en los que la recuperacion de desastres, la continuidad de negocio o el
spam masivo eran los principales problemas de seguridad a combatir dentro de las organizaciones.
Siguen siendo relevantes, pero menos. El 2010 marc6 un punto de inflexion: el spam, phishing y
fraude interno cayeron drasticamente en volumen y, con ellos, el impacto econdémico para las
companias. Las amenazas se han vuelto més sofisticadas y dispersas: malware en emails y redes
sociales, vulnerabilidades de nuevos equipos y sistemas operativos, pérdida de portatiles, filtracion
de datos en aplicaciones web, fallos de sistemas alojados en modelos de cloud computing...

Si hace unas semanas hablabamos de seguridad en entornos moviles, hoy queremos profundizar un
poco mas en estos temas que cada vez son mas criticos para el CIO.

Continuidad de negocio, recuperaciéon de desastres, camplimiento de regulaciones... ¢Recuerdan estas
prioridades? Hasta hace poco eran las principales palancas del gasto en seguridad informatica
empresarial. Hoy siguen ahi, no han desaparecido, pero ya no suponen el principal foco de amenazas
para las companias. Hace cuatro anos, por ejemplo, el 70% de organizaciones consideraba la
recuperacion de desastres y la continuidad de negocio como el principal componente de su
presupuesto de seguridad. Hoy solo son el 40% de organizaciones.

1 Fuente: 2011 Global state of Information Security, PwC.



¢Qué ha cambiado? ¢Cudles son las palancas del gasto corporativo en seguridad informéatica hoy en
dia? Tres palabras resaltan por encima de todas: proteccion de datos. La pérdida, filtraciéon o robo
de datos corporativos es ahora una de las amenazas que mas pérdidas econémicas causan a las
empresas. Ademaés, la evolucion de los peligros tradicionales, como el spam y el phishing masivo,
hacia nuevas tacticas y canales, hace que el panorama de seguridad sea hoy mas complejo que nunca.
Estas son algunas de las tendencias clave:

_Menos spam, mas sofisticado. Es un hecho que todas las companias de seguridad han
constatado en los tltimos meses: los niveles de spam se han reducido drasticamente en los Gltimos
meses. Segin Symantec el spam cay6 un 55% en los cinco dltimos meses; segin Hispasec, un 75%.
Kaspersky Labs apunta a que ha pasado de suponer un 86% del total de los correos electronicos a un
78% a comienzos de afio, uno de los niveles méas bajos en mucho tiempo (ver Grafico 1). El phishing, o
la suplantacion de la identidad de una empresa, alcanz6 cotas minimas: constituy6 el 0,35% del total
de mensajes de correo en 2010, segin Kaspersky Labs.2

La explicacion apunta a dos motivos fundamentales: a) el cierre de multiples botnets en varios paises,
como la clausura del botnet Bredolab el pasado octubre, que segin la policia holandesa contaba con
30 millones de equipos conectados en todo el mundo, y b) el desplazamiento del spam tradicional en
el correo electronico hacia nuevos canales de propagacidon como las redes sociales y méviles y el
incremento de otras amenazas como el malware.

Para las companias son buenas y malas noticias a la vez. Lo bueno: el coste asociado a la gestion del
spam (menor productividad de empleados, renovacion de soluciones anti-spam...) decrece. Lo malo:
el spam no desaparece ni desaparecerd, sino que poco a poco abandona su caracter ‘masivo’ para
pasar a ser mas selectivo y eficaz utilizando nuevos canales de propagacion. Por ejemplo, en el 2010
los ficheros maliciosos adjuntos a correos de spam estuvieron presentes en un 2,2% del total de
mensajes, un nivel 2,6 veces superior al de 2009 (ver Grafico 2).

G. 1: % de spam en el trafico de correo, 2010 G. 2: % de spam con adjuntos maliciosos, 2010
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_Malware, el problema contintia. Un reto mas
serio al que se enfrentan ahora las compaifiias es hacer frente a sofisticados programas de malware
disenados para sustraer informacion interna corporativa. En el 2010, la firma de seguridad Sophos

2 Fuente: Kaspersky Security Bulleting, 2010.



analiz6 95.000 diferentes programas de malware cada dia, casi el doble que en 2009. Segin uno de
sus informes, un 40% de usuarios corporativos recibi6 mensajes con malware o se vio afectado por
programas maliciosos en la Red.3

Gran parte de estos problemas se generan por el uso que los empleados hacen de Internet en el
trabajo. El 59% de las empresas se muestran preocupados porque creen que el uso que los empleados
hacen de las redes sociales en horas de trabajo puede suponer una seria amenaza de seguridad.4 Un
40% de companias, segin Cisco, ha decidido simplemente prohibir el acceso a redes sociales en el
trabajo. Espafia es un caso curioso: es uno de los paises de Europa donde los empleados dedican mas
tiempo en horas de trabajo a utilizar redes sociales, 30 minutos. Eso si, un tiempo que no
necesariamente es empleado en redes de ocio.

_En busca de datos corporativos, el nuevo cibercrimen. Es una de las tendencias que deberia
preocupar mas a las empresas: los costes de la pérdida, robo o filtracién de datos corporativos cuestan
cada ano mas a las compaiiias. Symantec y Ponemon Institute sefialan que la pérdida de datos
corporativos cost6 una media de 7,2 millones de ddlares a cada gran empresa en EE UU en el 2010,
un 7% mas que el afio anterior.5 Es decir, unos 214 délares por dato comprometido. En este coste se
incluye todo: pérdida de negocio por clientes que se dan de baja a raiz del problema, costes legales
(defensa, regulacion), analisis de incidencias, auditoria, comunicacion...

Entre las principales causas que explican la filtraciéon de datos corporativos destacan la negligencia de
los empleados (generalmente por desconocimiento, pero también intencionada), ataques internos o
externos intencionados y fallos en los sistemas TIC de la empresa. Entre ellos, los ataques externos
intencionados a través de malware son los que mas rapido crecen y los mas costosos para las
organizaciones.

Hacia donde evoluciona el cibercrimen corporativo

Si algo muestran los datos es que las amenazas tradicionales (spam y phishing masivos...) pierden
fuerza y efectividad frente a una combinacion de viejos peligros y nuevos canales: spam con adjuntos
maliciosos, malware distribuido en redes sociales, phishing personalizado para contactos y empresas
determinados, virus en dispositivos méviles (smartphones, tablets...).

Algunas de las nuevas amenazas que estan empezando a afectar a las operaciones de las empresas
son:

_Filtrado de datos corporativos en redes sociales. Cada vez mas cibercriminales utilizan las
redes sociales para recabar informacion precisa sobre los perfiles e intereses concretos de empleados
clave en una organizacion. Esta informacion se emplea para producir malware que reciben los
empleados por email u otras vias con el fin de obtener datos confidenciales de la empresa o producir
fraude financiero. Mas del 80% de los responsables de seguridad de las compaiiias, segiin Deloitte,
consideran estas técnicas de ingenieria social como muy peligrosas.® Otros peligros asociados a la

3 Fuente: Sophos, Security threat report, 2010
4 Fuente: Cisco 2010 Annual Security Report
5 Fuente: 2010, Annual Study: US Cost of data breach. Symantec y Ponemon Institute.

6 Fuente: The future of security: evolve or die, 2011. Deloitte.



actividad de los empleados en redes sociales son el robo de identidad o el acceso a vulnerabilidades de
red por parte de externos. El problema es que la gran mayoria de companias, mas de un 60% segin
PwC, no han tomado medidas concretas para protegerse de estas amenazas.

_Malware en nuevos equipos y sistemas. Windows, poco a poco, estd dejando de ser el anico
canal de ataque utilizado por cibercriminales. A medida que la industria informatica gira del PC hacia
otros dispositivos (moéviles, tabletas...) y software (aplicaciones web y sistemas operativos en
crecimiento — iOS, Android, Windows Phone...), estos comienzan a ser el foco de ataques.
Nuevamente, la tendencia ya no apunta a amenazas masivas sobre una plataforma mayoritaria como
Windows, sino a ataques a usuarios y compaiias concretas sobre nuevos equipos y sistemas.

_Cloud computing, {donde estan mis datos? Detras del boom del cloud computing del que
hablan los proveedores tecnolégicos se esconden serios retos de seguridad informatica que no pueden
ser ignorados. ¢Donde residen los datos?, écudl es el nivel de encriptaciéon de las comunicaciones?,
¢qué herramientas y procesos se utilizan en caso de filtrado de datos?, équé empleados del proveedor
tienen acceso a qué informaciéon en cada momento?, équé tipo de auditorias se realizan para asegurar
la integridad de los datos?... Todas estas preguntas, y su correspondiente reflejo en clausulas
contractuales, quedan sin responder en muchas de las propuestas actuales de cloud computing de los
proveedores, tanto a nivel de aplicaciones como infraestructura.

Coémo reaccionar ante las nuevas amenazas

Casi cada ano surgen nuevas amenazas de seguridad que ponen en peligro los datos y sistemas de las
compaiiias. Ese es en realidad el objetivo de los cibercriminales: dar con vulnerabilidades no
cubiertas y explotarlas en busca de retorno financiero. ¢{Como evitarlo? Hay tres consejos clave, entre
otros, que las empresas pueden seguir:

_Educar al empleado en entender los riesgos. La mayoria de las ocasiones en las que datos
corporativos acaban en manos de cibercriminales se deben a negligencias internas no intencionadas:
mal uso de passwords, irresponsabilidad en el uso de portatiles y moéviles corporativos, abuso de
redes sociales y webs de ocio en horas de trabajo... El porcentaje del presupuesto de seguridad TIC
destinado a educar al empleado para evitar riesgos innecesarios es infimo, cuando no inexistente.
Aspectos tan sencillos como establecer reglas en el uso de portatiles y moéviles fuera de la oficina o
formar al empleado en la gestion de su email, documentos adjuntos y uso de redes sociales puede
evitar muchos dolores de cabeza.

_Revisar y actualizar politicas y tecnologias de proteccion. La estrategia de seguridad, el
presupuesto y las herramientas de proteccion utilizadas en la empresa deben evolucionar al mismo
ritmo que las amenazas. Todavia muchas empresas no tienen soélidos procesos de control de
inventario de dispositivos (USBs, méviles, portatiles...) o seguros que protejan en caso de robo de
datos o uso negligente de informacién corporativa que acabe en pérdida de negocio. Muchas tampoco
utilizan tecnologias de encriptacion de discos y equipos moviles, soluciones de prevencion de pérdida
de datos (DLP), software avanzado de gestion de identidades y acceso a la informacion o anti-
malware. Actualizar peribdicamente la estrategia y herramientas de seguridad es fundamental.

_El CIO debe estar a los mandos. Un signo preocupante para el CIO es que el responsable de
seguridad informatica, el llamado Chief Security Office (CSO) o directivo equivalente, ha ido
progresivamente dejando de reportar al CIO para reportar a las unidades de negocio, bien el CEO, el
CFO, el COO o el comité de direcciéon. Un dato: en el 2007, segin PwC, el CSO reportaba al CIO en



casi el 40% de grandes compaiiias mundiales. Hoy esto solo ocurre en el 23% de las organizaciones.
En la mayoria, casi el 70%, el CSO reporta al CEO o al comité de direccion.” ¢Por qué? La seguridad
de la informacion y los datos ha ido adquiriendo un componente cada vez mas alineado con el negocio
pero la figura del CIO no ha evolucionado a la misma velocidad. Una situaciéon que el CIO no se puede
permitir si quiere aspirar a un rol estratégico dentro de la organizacion.
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